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Achtung: Fiir die schriftliche und miindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemifR dem Traffic Light Protokoll (TLP) die folgenden Einschrinkungen:

LEHEET.Y: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten, die das TLP explizit nicht adressiert, diirfen Informationen der Stufe TLP:CLEAR ohne
Einschrankungen frei weitergegeben werden.

Das Dokument ist durch den Empfinger entsprechend den vereinbarten ,, Ausfithrungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Sachverhalt

Am 24. Juli 2023 wurden 5 Schwachstellen in Terrestrial Trunked Radio Standard (TETRA) ber
Presseberichte 6ffentlich bekanntgegeben, die bereits 2021 von Midnight Blue entdeckt wurden.
Die Forschenden stellten ihre Ergebnisse auf der Black Hat Konferenz am 9. August 2023 vor und
veroffentlichten ihre Forschungsergebnisse [MNBL2023].

TETRA wurde 1995 vom European Telecommunications Standards Institute (ETSI) veroffentlicht und

wird fiir eine abhorsichere Radio-Kommunikation von Regierungseinrichtungen, Rettungsdiensten und
kommerziellen Organisationen genutzt. TETRA kann sowohl fiir Audio- als auch Datentibertragung
verwendet werden. Zur Absicherung der Ubertragung nutzt TETRA proprietire kryptografische
Algorithmen, die nur sehr wenigen Parteien unter einem Non-Disclosure Agreement (NDA) zugianglich
gemacht wurden. Midnight Blue gelang das Reverse-Engineering mehrere kryptographischer Primitive wie
dem TETRA Authentication Algorithm (TAA1) oder den TETRA Encryption Algorithmen TEA1, TEA2 und
TEA3, wodurch die sogenannten TETRA:BURST Schwachstellen gefunden werden konnten.

Die verfiigbaren TEA Algorithmen werden in unterschiedlichen Bereichen je nach Verwendungszweck
eingesetzt. Der TEA1 und TEA4 Algorithmus werden fir industrielle Zwecke genutzt. Alle TEA Algorithmen

* 1/ Grau: Die IT-Bedrohungslage ist ohne wesentliche Auffilligkeiten auf anhaltend hohem Niveau.
2 / Gelb IT-Bedrohungslage mit verstiarkter Beobachtung von Auffilligkeiten unter temporarer Beeintrichtigung des Regelbetriebs.
8)/Orange Die IT-Bedrohungslage ist geschiftskritisch. Massive Beeintrichtigung des Regelbetriebs.
EREE Die IT-Bedrohungslage ist extrem kritisch. Ausfall vieler Dienste, der Regelbetrieb kann nicht aufrecht erhalten werden.
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verwenden einen 80-Bit Schliissel. Eine der gefundenen Schwachstellen, welche die Schliissellinge auf nur 32-Bit
reduziert, befindet sich in TEA1. In TEA2 und TEA3, welche von Polizei, Rettungsdiensten und Militar verwendet
werden, konnten die Forschenden keine Schwachstelle finden [HEIS2023][MNBL2023]. TEA4 wurde von den
Forschenden nicht untersucht.

Es handelt sich um folgende fiinf Schwachstellen [MNBL2023]:

CVE-2022-24401 - Verlust der Vertraulichkeit und Authentizitdt

Der Initialisierungs Vektor (IV) des Air Interface Encryption (AIE) Keystream-Generators hiangt von unverschliisselten
Broadcast Informationen ab. Dadurch sind Orakelangriffe moglich mit denen die Kommunikation entschliisselt werden
konnte.

CVE-2022-24402 - Verlust der Vertraulichkeit und Authentizitdt

Durch ein schwaches Design des TEA1-Algorithmus wird die urspriinglichen Schlisselgrof e von 80-Bit auf eine
SchliisselgrofRe von 32-Bit reduziert. Dies ermoglicht Angreifenden das Entschliisseln der Kommunikation in Echtzeit
sowie das Injizieren von manipulierten Nachrichten.

CVE-2022-24403 - Benutzer Deanonymisierung und Ortung

Das kryptografische Schema, das zur Verschleierung der Funkidentititen verwendet wird, hat eine schwache
Gestaltung, die es Angreifenden ermoglicht, Gerite zu deanonymisieren und zu verfolgen.

CVE-2022-24404 - Verlust der Authentizitdt

Das Fehlen einer Verschliisselungsauthentifizierung auf Air Interface Encryption (AIE) ermoglicht
Verformbarkeitsangriffe auf die verschliisselten Daten.

CVE-2022-24400 - Verlust der Authentizitdt und Teile der Vertraulichkeit

Eine Schwachstelle im Authentifizierungsalgorithmus ermoglicht es Angreifenden, den abgeleiteten Chiffrierschliissel
(DCK) auf 0 zu setzen.

Bewertung

Die CVE-2022-24401 basiert auf einer grundsatzlichen Schwache der XOR-Verschliisselung bei mangelndem Replay-
Schutz. Das konkret beschriebene Angriffsszenario erscheint theoretisch moglich und impliziert eine theoretische
Gefidhrdung der Vertraulichkeit. Midnight Blue hat einen Proof-of-Concept entwickelt und eine Demonstration
bereitgestellt [MNBL2023].

Die CVE-2022-24402 offenbart eine fundamentale Schwiche des TEA1-Algorithmus. Der Aufwand fiir die Realisierung
des Angriffs wird als gering bewertet. Die reduzierte Schliisselkomplexitit mit 32-Bit kann mittlerweile von
handelstblichen Hardware in kurzer Zeit gebrochen werden. Dies erlaubt es Angreifenden die Vertraulichkeit und
Authentizitit von Nachrichten zu untergraben und so moglicherweise gefilschte Befehle an Gerite zu senden. Midnight
Blue hat einen Proof-of-Concept entwickelt und eine Demonstration bereitgestellt [MNBL2023].

Die Schwachstelle CVE-2022-24403 ermdglicht es, Gerdteidentititen zu entschliisseln. Somit konnten Angreifende die
Bewegung bestimmter Gerite nachvollziehen.

Die Schwachstelle CVE-2022-24404 erméglicht es Angriffe auf die Verformbarkeit der verschliisselten Daten
vorzunehmen. Durch das Fehlen eines kryptographischen Integritatsschutzes konnten TETRA-Gerite manipulierte
Nachrichten akzeptieren.

Die Ausnutzung der CVE-2022-24400 ist theoretisch moglich, stellt jedoch aufgrund starker Voraussetzungen -
insbesondere einer notwendigen Vorhersage eines Zufallswerts - aus praktischer Sicht eine geringe Bedrohung dar.

In Deutschland wird TEA1 nicht in Behérden und Organisationen mit Sicherheitsaufgaben (BOS) eingesetzt. Stattdessen
wird TEA2 verwendet und zusétzlich mithilfe der BOS-Sicherheitskarte eine Ende-zu-Ende-Verschliisselung umgesetzt.
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Die Vertraulichkeit der Kommunikation des Digitalfunks BOS ist ausdriicklich nicht beeintréichtigt, da die zum Einsatz
kommende Ende-zu-Ende-Verschliisselung nicht betroffen ist.

Eine Gefihrdung von kommerziellen Anwendungen, z. B. im Bereich industrieller Steuerungssysteme kann ohne
weitere Gegenmafinahmen nicht ausgeschlossen werden. Insbesondere CVE-2022-24402 kénnte es Angreifenden
ermoglichen, Datenverkehr zu manipulieren und falsche Befehle an Systeme und Komponenten zu versenden.

Eine zielgerichtete Ausnutzung der Schwachstellen ist moglich, jedoch miissen Angreifende sich in die Nihe des Zieles
begeben. Aktive Angriffe, also das Einbringen von nicht authentischen Nachrichten, benétigen eine ausreichende
Signalstirke und spezialisierte Ausriistung. Insbesondere Angriffe, die eine Basisstation imitieren, miissen eine
Signalstérke erreichen, die deutlich grofier ist als die der originalen Basisstation.

Dadurch, dass die Schwachstellen bereits seit 2021 den Herstellern bekannt sind, konnten sie fiir betroffene Gerite
Softwareupdates bereitstellen, die die entsprechenden Schwachstellen beheben.

Es existieren aktuell keine Hinweise auf eine aktive Ausnutzung der Sicherheitsliicken in Deutschland.

Mafinahmen

In kommerziellen Anwendungen kann in Deutschland TEA1 zum Einsatz kommen. Betreiber Kritischer-
Infrastrukturen sollten aufgrund der ver6ffentlichten Schwachstellen, ihre TEA1 verschliisselten TETRA Verbindungen
einer erneuten Risikobetrachtung unterziehen. Grundsitzlich koénnen unsichere Verbindungen mithilfe einer
geeigneten Ende-zu-Ende-Verschlisselung abgesichert werden. Betreibern wird empfohlen, sich an die Geritehersteller
zu wenden, um zeitnah Updates zu erhalten.

Links

[MNBL2023] https://tetraburst.com/

[HEIS2023] https://www.heise.de/news/Digitaler-Behoerdenfunk-Massive-Schwachstellen-bei-TETRA-
entdeckt-9226620.html
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Anlagen

Kontakt

Bitte wenden Sie sich bei allen Riickfragen zu diesem Dokument an denjenigen Kontakt, der Ihnen das Dokument zugesendet hat. Dadurch

bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs), welche das Dokument direkt vom Nationalen IT-Lagezentrum

des BSI erhalten haben, kénnen sich direkt an die bekannten Kontaktdaten des Nationalen IT-Lagezentrums im BSI wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind gemif} dem TLP eingestuft:

1)

Was ist das Traffic Light Protokoll?

Das vom BSI verwendete TLP basiert auf der Definition der TLP Version 2.0 des ,Forum of Incident Response and Security
Team“ (FIRST). Es dient der Schaffung von Vertrauen in Bezug auf den Schutz ausgetauschter Informationen durch Regelungen
der Weitergabe. Eine unbefugte Weitergabe kann eine Verletzung der Vertraulichkeit, eine Rufschddigung, eine Beeintrichtigung
der Geschiftstatigkeit oder datenschutzrechtliche Belange zur Folge haben. Im Zweifelsfall ist immer in Absprache mit dem
Informationsersteller zu handeln.

Welche Einstufungen existieren?

EREGEINY: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:CLEAR ohne Einschrankungen frei
weitergegeben werden.

ERERYEE: Organisationsiibergreifende Weitergabe

Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner weitergegeben werden. Die Informationen
diirfen jedoch nicht veroffentlicht werden. Eine Weitergabe von den Partnerorganisationen an weitere Personen oder
Organisationen ist solange zulassig, wie diese weiteren Empfinger derselben Nutzergruppe (bspw. Angehorige der Cybersecurity-
Community) angehoren.

PNV Eingeschrinkte interne und organisationsiibergreifende Weitergabe

Der Empfanger darf die Informationen, welche als TLP:AMBER gekennzeichnet sind, an seine Partner weitergeben, soweit diese die
Informationen zur Schadensreduktion oder dem eigenen Schutz benétigen. Eine Weitergabe von den Partnern an Dritte ist nicht
erlaubt und auch innerhalb der Partnerorganisationen gilt das Prinzip ,,Kenntnis nur, wenn nétig“. Der Informationsersteller kann
weitergehende oder zusitzliche Einschrankungen der Informationsweitergabe festlegen. Diese miissen eingehalten werden.

RPNV UeN: Eingeschrinkte interne Weitergabe

Die Einstufung von Informationen als TLP:AMBER+STRICT beschrankt die Weitergabe ausschlieflich auf die
Organisation des Empfiangers. Jegliche Weitergabe dartiber hinaus ist untersagt. Es gilt ,,Kenntnis nur, wenn notig®. Der
Informationsersteller kann weitergehende oder zusétzliche Einschrankungen der Informationsweitergabe festlegen.
Diese miissen eingehalten werden.

AN Personlich, nur fiir benannte Empfinger

Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz bzw. auf die
direkten Empfinger bei schriftlicher Korrespondenz beschrinkt. Eine Weitergabe ist untersagt. TLP:RED eingestufte Informationen
sollten moglichst miindlich oder personlich tibergeben werden.

Was mache ich, wenn ich das Dokument an jemanden auflerhalb des im TLP vorgegebenen Informationsverbundes
weitergeben will?

Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfangerkreis notwendig werden, so ist diese vor einer
eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei ausnahmsweiser Weitergabe im
Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller - nach Moglichkeit vorab - zu informieren.

Was passiert, wenn ich die Einstufung nicht beachte?

Bei Verstof gegen die Regeln zur Weitergabe von Informationen erhilt der Verpflichtete zukiinftig nur noch TLP:CLEAR
eingestufte Informationen aus dem Kreis der Verpflichteten.

Hinweis zu Upload-, Priif- und Ubersetzungsdiensten

TLP-eingestufte Dokumente (aufier TLP:CLEAR) diirfen nicht auf Plattformen Dritter (wie Virustotal, Ubersetzer, etc.) hochgeladen werden,

da die Dokumente dort ggf. Dritten zuginglich gemacht werden.
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